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OPC Unified Architecture -

Vorteile und Nutzungsmoglichkeiten

fUr Hersteller und Anwender von
Automatisierungs-, IT- oder MES-Produkten

OPC UA

— OPC Unified Architecture ist die
neue Technologiegeneration der
OPC Foundation fUr einen siche-
ren, zuverlassigen und herrsteller-
neutralen Transport von Rohdaten
und vorverarbeiteten Informatio-
nen von der Fertigungsebene bis
in das Produktionsplanungs- oder
ERP-System. Auf einheitliche,
sichere und zuverldssige Weise
steht mit OPC UA jeder berechtig-
ten Anwendung und jeder autori-
sierten Person jede gewunschte
Information zu jeder Zeit und an
jedem Ort zur Verfugung. Diese
Funktion ist unabhéangig davon,
von welchem Hersteller die An-
wendungen stammen, in welcher
Programmiersprache sie entwi-

ckelt wurden oder auf welchem
Betriebssystem sie eingesetzt wer-
den. OPC UA ergénzt den existie-
renden OPC Industriestandard um
wesentliche  Eigenschaften wie
Plattformunabhangigkeit, Skalier-
barkeit, Hochverflgbarkeit, Inter-
netfahigkeit. OPC UA basiert nicht
mehr auf DCOM, sondern wurde
auf Basis einer Service orientier-
ten Architektur (SOA) konzipiert.
Somit kann OPC UA sehr einfach
portiert werden. OPC UA bildet
schon heute die Brlicke zwischen
der Unternehmensleitebene bis zu
kleinsten embedded Automatisie-
rungskomponenten — unabhangig
vom Microsoft-, UNIX- oder ande-
ren Betriebssystemen. m

Standardisierte
Kommunikation
uiber Internet und
uber Firewalls

OPC UA nutzt ein eigens
entwickeltes TCP basiertes
UA Binarprotokoll fir den
Datenaustausch, zusétzlich
werden auch Web Services
und HTTP unterstitzt. Es
reicht aus, einen einzigen
Port in einer Firewall zu off-
nen. Integrierte Sicherheits-
mechanismen garantieren
eine sichere Kommunikati-
on Uber das Internet.

OPC Unified Architecture - Standardisierte Kommunikation

SCHUTZ VOR UNAUTORISIERTEM
DATENZUGRIFF

— Ein ausgereiftes Sicherheitskonzept stellt beim
Einsatz der OPC UA Technologie Schutz vor unbe-
rechtigtem Zugriff, Sabotage und Fehlern aufgrund
von unachtsamer Bedienung sicher. Das OPC UA
Sicherheitskonzept basiert auf World Wide Web
Standards und umfasst Moéglichkeiten der Benutze-
rauthentifizierung, Signierung von Nachrichten und
VerschlUsselung der Ubertragenen Nutzdaten.

DATENSICHERHEIT UND ZUVERLASSIGKEIT
— OPC UA definiert eine robuste Architektur mit zu-
verlassigen Kommunikationsmechanismen, konfigu-
rierbaren Timeouts, automatischer Fehlererkennung
und Recoverymechanismen. Die Kommunikations-
verbindungen zwischen OPC UA Clients und Ser-
vern kdnnen Uberwacht werden. OPC UA bietet ein
vollstéandiges Instrumentarium, um Datenverlust zu
verhindern und hochverflgbare Systeme zu realisie-
ren. m
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PLATTFORMUNABHANGIGKEIT UND
SKALIERBARKEIT

— Durch die Verwendung Service orientierter Ba-
sistechnologien ist OPC UA plattformunabhangig
und ermdglicht die Realisierung ganz neuer, kos-
tensparender Automatisierungskonzepte. Em-
bedded Feldgerate, Prozessleitsysteme, Spei-
cherprogrammierbare Steuerungen, Gateways
oder Operator Panels kénnen schlanke OPC UA
Server Implementierungen enthalten, die direkt
auf Betriebssysteme wie Windows Embedded
CE, Linux, VxWorks, QNX oder andere portiert
wurden. Ein separater Windows PC fur den OPC

Server, der bisher den Zugang zu den Daten auf
Geraten mit Nicht-Windows Plattformen bot, ist
nicht mehr erforderlich. OPC UA Komponenten
kénnen aber auch in informationstechnischen
Systemen eingesetzt werden, in ERP-Systemen,
Produktionsplanungs- und Steuerungs-Software
und anderen eBusiness-Anwendungen auf Win-
dows oder auf Unixsystemen wie Solaris, HP-UX
oder AIX. Die Funktionalitdt von OPC UA Kom-
ponenten ist skalierbar: von einer schlanken Im-
plementierung in embedded Geraten bis zum
\ollausbau in unternehmensweiten Datenverwal-
tungssystemen auf Mainframerechnern. m

Erweiterte Moglichkeiten trotz vereinfachter Schnittstelle -
Neue OPC UA Kommunikation ist schnell, sicher und flexibel auf

allen Plattformen

VEREINFACHUNG DURCH
VEREINHEITLICHUNG

— OPC UA definiert einen integrierten Adressraum
und ein Informationsmodell in dem Prozessdaten,
Alarme, historische Daten und Programmaufrufe ab-
gebildet werden koénnen. Die Informationen werden
als typisierte Objekte definiert, die in Beziehung zuei-
nander gebracht werden kénnen. OPC UA unter-
stUtzt darlber hinaus die Verwendung komplexer
Datenstrukturen. Dadurch koénnen komplexe Vor-
gange vollstandig mit OPC UA beschrieben werden.
Sind mit Classic OPC drei verschiedene OPC Server
— DA, AE und HDA — mit unterschiedlicher Semantik
erforderlich, um z.B. den aktuellen Wert eines Tem-
peratursensors, das Ereignis einer Temperaturlber-
schreitung und den historischen Mittelwert der Tem-
peratur zu erfassen, so kann dies mit OPC UA in
einer einzigen Komponente sehr einfach realisiert
werden. Konfigurations- und Engineeringzeiten kon-
nen somit erheblich reduziert werden.

STARKE PERFORMANCE
— Durch die Entwicklung eines eigenen, schlanken
TCP-basierten UA Binary Protokolls mit effizienter

Datenkodierung, bietet OPC UA einen sehr leis-
tungsféhigen Datentransport zur Erfullung héchster
Performanceanforderungen.

MEHR EINSATZMOGLICHKEITEN

— Die vielseitige Einsetzbarkeit der OPC UA Techno-
logie ermdglicht die Realisierung ganz neuer vertika-
ler Integrationskonzepte. Durch Kaskadierung von
OPC UA Komponenten kénnen Informationen sicher
und zuverlassig von der Fabrikhalle bis in das Pro-
duktionsplanungs- oder ERP-System transportiert
werden. Dabei kdnnen embedded UA Server auf der
Feldebene, UA Komponenten auf der Automatisie-
rungsebene und integrierte UA Clients in ERP-Syste-
men auf der Unternehmensleitebene miteinander
verbunden werden. Die jeweiligen UA Komponenten
koénnen dabei geografisch verteilt und ohne weiteres
durch Firewalls voneinander getrennt sein.

OPC UA bietet Standardisierungsorganisationen die
Mdoglichkeit, UA Dienste als Transportmechanismus
fUr ihre Informationsmodelle zu verwenden. Dazu ar-
beitet die OPC Foundation mit verschiedenen Stan-
dardisierungsgruppen wie der PLCopen, ISA oder
ECT (EDDL Cooporation Team) an sogenannten
Companion Standards. m

OPC UA - Plattformunabhangikeit und Skalierbarkeit

INVESTITIONSSCHUTZ

— OPC UA wird Classic OPC langfristig abldsen.
Mittelfristig kdnnen aber DCOM basierte OPC Pro-
dukte und UA Produkte koexistieren. Die Migrations-
strategie der OPC Foundation ermoglicht die Kombi-
nation von Classic OPC und OPC UA Produkten. Auf
diese Weise kann die installierte Basis mehrerer Tau-

send Classic OPC Produkte mit millionenfachen Ins-
tallationen von Anfang an mit den neuen OPC UA
Produkten eingesetzt werden. Dies bringt dem An-
wender Vorteile, da er beliebige Produkte unter-
schiedlicher Hersteller — Classic OPC und OPC UA
—einsetzen kann. m



